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RGPD-POLITICA DE PROTECTIE A DATELOR CU CARACTER PERSONAL

1 INTRODUCERE

Aceastd Politica privind prelucrarea si protectia datelor cu caracter personal (denumita in continuare
“Politica”) defineste procedura de prelucrare si protectie a datelor cu caracter personal in Alchimex SA,
societate organizata si functionand in conformitate cu prevederile din Romania, cu sediul in str Alexandru
Constantinescu nr 63, sector 1, Bucuresti, Romania, inregistrata la Registrul Comertului Bucuresti sub nr.
J40/1853/1998 si CUI 10336181 (denumitd in continuare “Alchimex” sau “Operator”), si stabileste
procedurile care vizeaza prevenirea si evidentierea oricdror incalcari ale legii aplicabile cu privire la datele cu
caracter personal.

Aceasta Politica a fost elaborata in conformitate cu legislatia Romaniei si a Uniunii Europene, in special cu
urmatoarele documente:

¢ Regulamentul nr. 679/2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor) (RGPD), adoptat de Parlamentul European si de Consiliul European la 27
Aprilie 2016;

¢ Orice alta lege locala privind protectia datelor cu caracter personal ce se aplica in Romania RGPD-POLITICA
DE PROTECTIE A DATELOR CU CARACTER PERSONAL

2 Scop

Scopul acestei Politici este sa explice care sunt datele cu caracter personal pe care le prelucrdam, de ce le
prelucram, precum si ce facem cu acestea. Avand in vedere faptul ca informatiile personale apartin fiecarui
utilizator, facem tot posibilul sa le stocam in siguranta si sa le prelucram cu atentie. Nu oferim informatii unor
parti terte fara a ne indeplini obligatia prealabild de informare.

3 DOMENIU

Contextul Regulamentului general privind protectia datelor ("RGPD")

Regulamentul general privind protectia datelor inlocuieste Directiva UE privind protectia datelor din 1995 si
inlocuieste legislatia fiecdrui stat membru care a fost elaborata in conformitate cu Directiva 95/46 / CE privind
protectia datelor. Scopul sau este de a proteja "drepturile si libertatile" persoanelor fizice si de a se asigura
ca datele cu caracter personal nu sunt prelucrate fara cunostinta lor si, ori de cate ori este posibil, ca sunt
prelucrate cu consimtamantul lor.

Domeniul de aplicare material - RGPD se aplica prelucrarii datelor cu caracter personal, efectuata total sau
partial prin mijloace automatizate, precum si prelucrarii prin alte mijloace decat cele automatizate a datelor
cu caracter personal care fac parte dintr-un sistem de evidenta a datelor sau care sunt destinate sa faca parte
dintr-un sistem de evidenta a datelor.

Domeniul de aplicare teritorial - RGPD se aplica tuturor operatorilor din UE (Uniunea Europeand) care
proceseaza datele cu caracter personal ale persoanelor, in cadrul acelor unitati. Se va aplica si operatorilor
din afara UE care proceseazad date cu caracter personal pentru a oferi materiale si servicii sau pentru a
monitoriza comportamentul persoanelor vizate care au resedinta in UE.

4 DEFINITII S| PRESCURTARI
4.1 Definitii

Locul — sediul principal al operatorului in UE va fi locul in care operatorul ia principalele decizii cu privire la
scopul si mijloacele activitatilor de prelucrare a datelor. Sediul principal al operatorului in UE va fi centrul sdu
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administrativ. Daca un operator are sediul in afara UE, va trebui sd numeasca un reprezentant din jurisdictia
in care operatorul 1si desfasoara activitatea si sa se ocupe de activitatile de supraveghere, in numele
operatorului.

Date personale - orice informatii privind o persoana fizica identificatd sau identificabila ("persoana vizatd");
o persoana fizica identificabila este o persoana care poate fi identificata, direct sau indirect, in special prin
referire la un element de identificare, cum ar fi un nume, un numar de identificare, date de localizare, un
identificator online, sau la unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice,
genetice, psihice, economice, culturale sau sociale;

Categorii speciale de date cu caracter personal - date cu caracter personal care dezvaluie originea rasiald sau
etnica, opinii politice, credinte religioase sau filozofice sau apartenenta la sindicate si prelucrarea datelor
genetice, date biometrice Tn scopul identificarii unice a unei persoane fizice, date privind sdandtatea sau date
privind viata sexuala sau orientarea sexuala a unei persoane fizice.

Operator de date - persoana fizica sau juridica, autoritatea publica, agentia sau alt organism care, singur sau
impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a datelor cu caracter personal; in cazul in
care scopurile si mijloacele prelucrarii sunt stabilite prin dreptul Uniunii sau dreptul intern, operatorul sau
criteriile specifice pentru desemnarea acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern.
Responsabil cu Protectia Datelor - persoana care este responsabild cu monitorizarea aplicarii RGPD si a altor
legi aplicabile privind protectia persoanelor vizate de prelucrarea datelor cu caracter personal si care exercita
functiile care 1i sunt atribuite de prezenta Politica si de alta legislatie aplicabild, furnizeaza consultanta
managementului Alchimex

Persoand vizatd - orice persoand in viata care face obiectul datelor cu caracter personal detinute de o
organizatie.

Prelucrare - orice operatiune sau set de operatiuni care se efectueaza cu privire la date personale sau la seturi
de date cu caracter personal, indiferent daca sunt prelucrate sau nu prin mijloace automate, cum ar fi
colectarea, Tnregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, recuperarea,
divulgarea prin transmitere, diseminare sau punerea la dispozitie in alt mod, alinierea sau combinarea,
restrictionarea, stergerea sau distrugerea.

Profilare - orice forma de prelucrare automata a datelor cu caracter personal destinata evaluarii anumitor
aspecte personale referitoare la o persoana fizica, analizei sau prezicerii performantei persoanei la locul de
munca, situatia economica, locatia, sanatatea, preferintele personale, fiabilitatea sau comportamentul.
Aceasta definitie este legata de dreptul persoanei vizate de a se opune profilarii si de dreptul de a fi informat
cu privire la existenta profilarii, a masurilor bazate pe profilare si a efectelor preconizate ale profilarii asupra
individului.

incélcarea securitatii datelor cu caracter personal - inseamna o incélcare a securitétii care duce, in mod
accidental sauilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a datelor cu caracter
personal transmise, stocate sau prelucrate Tntr-un alt mod, sau la accesul neautorizat la acestea.
Consimtdmadntul persoanelor vizate - inseamna orice manifestare de vointa libera, specificd, informata si
lipsita de ambiguitate a dorintelor persoanei vizate, prin care el sau ea, printr-o declaratie sau printr-o actiune
clara afirmativa, isi da acordul cu privire la prelucrarea datelor cu caracter personal.

Copil - RGPD defineste un copil drept orice persoana sub varsta de 16 ani, desi acest lucru poate fi redus la
13 de legislatia statelor membre. Prelucrarea datelor cu caracter personal ale unui copil este legald numai
daca a fost obtinut consimtamantul parintilor sau tutorelui. Operatorul va depune eforturi rezonabile pentru
a verifica, Tn astfel de cazuri, daca titularul raspunderii parintesti asupra copilului isi da consimtamantul sau
autorizatia.

Parte tertd - persoana fizica sau juridica, autoritate publica, agentie sau organism, alta decat persoana vizata,
operator, procesator si persoane care, sub directa autoritate a operatorului sunt autorizate sa proceseze date
Ccu caracter personal.
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Sistem de evidentd a datelor - orice set structurat de date cu caracter personal accesibile conform unor criterii
specifice, fie ele centralizate, descentralizate sau repartizate dupa criterii functionale sau geografice.
Prelucrarea transfrontalierd - inseamna fie prelucrarea datelor cu caracter personal care are loc in contextul
activitatilor sediilor din mai multe state membre ale unui operator sau ale unei persoane imputernicite de
operator pe teritoriul Uniunii, daca operatorul sau persoana imputernicita de operator are sedii in cel putin
doua state membre, fie prelucrarea datelor cu caracter personal care are loc in contextul activitatilor unui
singur sediu al unui operator sau al unei persoane imputernicite de operator pe teritoriul Uniunii, dar care
afecteaza in mod semnificativ sau este susceptibild de a afecta Tn mod semnificativ persoane vizate din cel
putin douad state membre.

4.2 Prescurtari

RGPD = Regulament general privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date.
DPO/RPD = Responsabil pentru protectia datelor cu caracter personal

5 DOCUMENTE DE REFERINTA S| CONEXE

REGULAMENTUL (UE) 2016/679 AL PARLAMENTULUI EUROPEAN SI AL CONSILIULUI din 27 aprilie 2016
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor Date.

6 DESCRIEREA POLITICII

Conformitatea cu RGPD este descrisa de aceasta politica si se aplica intregului personal al companiei, inclusiv
cele efectuate asupra datelor cu caracter personal ale clientilor, angajatilor, furnizorilor si partenerilor,
precum si oricaror alte date personale pe care organizatia le proceseaza de la orice sursa. Orice incalcare a
RGPD va fi tratata conform procedurii disciplinare ale companiei iar in cazul in care poate constitui o
infractiune, incalcarea va fi raportata cat mai curand posibil autoritatilor competente

Se asteapta ca partenerii si orice parti terte care lucreaza cu sau pentru Alchimex si care au sau ar putea avea
acces la date cu caracter personal sa fi citit, inteles si sa respecte aceasta politica. Nici o parte terta nu poate
accesa datele cu caracter personal detinute de Alchimex fara sa fi incheiat in prealabil un acord de
confidentialitate a datelor, care impune partilor terte obligtdii nu mai putin oneroase decat cele carora s-a
angajat Alchimex si care confera acesteia dreptul de a verifica respectarea acordului.

Responsabilitati si roluri in temeiul Regulamentului general privind protectia datelor

Managementul superior si toti cei din rolurile de conducere sau de supraveghere din cadrul societatii sunt
responsabili pentru dezvoltarea si incurajarea bunelor practici de gestionare a informatiilor in cadrul
Organizatiei; responsabilitatile fiind stabilite in fisele de post individuale.

Responsabilul cu Protectia Datelor ar trebui sa aiba un rol specific in RGPD, sa nu fie membru al echipei de
conducere, fiind raspunzator in fata Directorului General al societatii.

Aceasta responsabilitate include:

> informarea si consilierea operatorului, precum si a angajatilor care se ocupa de prelucrare cu privire la
obligatiile care le revin in temeiul prezentului regulament si al altor dispozitii de drept al Uniunii sau drept
intern referitoare la protectia datelor;
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> monitorizarea respectarii prezentului regulament, a altor dispozitii de drept al Uniunii sau de drept intern
referitoare la protectia datelor si a politicilor operatorului sau ale persoanei imputernicite de operator in
ceea ce priveste protectia datelor cu caracter personal, inclusiv alocarea responsabilitatilor si actiunile de
sensibilizare si de formare a personalului implicat in operatiunile de prelucrare, precum si auditurile aferente;
> furnizarea de consiliere la cerere Operatorului;

> cooperarea cu autoritatea de supraveghere;

> asumarea rolului de punct de contact pentru autoritatea de supraveghere privind aspectele legate de
prelucrare.

Responsabilul cu protectia datelor are responsabilitati specifice Tn ceea ce priveste procedurile precum
Procedura privind solicitarile din parte persoanei vizate si reprezinta primul punct de plecare pentru
persoanele care solicita clarificari cu privire la orice aspect al respectarii protectiei datelor.

Respectarea legislatiei privind protectia datelor este responsabilitatea tuturor angajatilor din Alchimex care
proceseaza datele cu caracter personal.

Angajatii Alchimex sunt responsabili pentru a asigura ca datele lor personale furnizate societatii sunt exacte
si actualizate.

Principii privind protectia datelor

Intreaga prelucrare a datelor cu caracter personal trebuie si se desfisoare in conformitate cu principiile de
protectie a datelor prevazute la articolul 5 din RGPD. Politicile si procedurile Alchimex sunt concepute astfel
incat sa asigure respectarea principiilor legate de prelucrarea datelor cu caracter personal.

Datele personale trebuie prelucrate in mod legal, corect si transparent.

Legal — identificarea unei baze legale inainte de prelucrea datelor personale. Acestea sunt adesea denumite
"conditii de procesare", in conformitate cu dispozitiile art. 6 din RGPD.

Corect — pentru ca prelucrarea sa fie corecta, operatorul de date trebuie sa puna la dispozitia Persoanelor
vizate anumite informatii intr-un mod cat mai practic posibil. Aceasta se aplica indiferent daca datele cu
caracter personal au fost obtinute direct de la persoanele vizate sau din alte surse.

RGPD are cerinte sporite cu privire la informatiile ce ar trebui sa fie disponibile pentru persoanele vizate, care
este acoperita de cerinta de "Transparenta".

Transparent — Persoana vizatd este informatd cu privire la modul in care sunt prelucrate datele sale. in
general, datele cu caracter personal sunt colectate direct de la persoana in cauza. Informatiile trebuie
comunicate persoanei vizate intr-o forma inteligibila folosind limbaj clar si simplu.

o Informatiile specifice care trebuie furnizate persoanei vizate trebuie sa includa cel putin:

e Identitatea si datele de contact ale operatorului si, daca este cazul, ale reprezentantului operatorului;
e datele de contact ale responsabilului cu protectia datelor;

e scopul prelucrarii pentru care sunt destinate datele cu caracter personal, precum si temeiul juridic al
prelucrarii;

e perioada pentru care vor fi stocate datele cu caracter personal;

e existenta drepturilor de a solicita accesul, rectificarea, stergerea sau opozitia fata de prelucrare si
conditiile de exercitare a acestor drepturi, cum ar fi afectarea legalitatii prelucrarii anterioare;

e  categoriile de date cu caracter personal in cauza;
e destinatarii sau categoriile de destinatari ai datelor cu caracter personal, dupa caz;

e daca este cazul, intentia operatorul de a transfera date cu caracter personal unui destinatar dintr-o tara
tertd ss nivelul de protectie acordat datelor;

e orice alte informatii necesare pentru a garanta o prelucrare corecta.
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Datele personale pot fi colectate doar in scopuri specifice, explicite si legitime
Datele obtinute Tn scopuri specificate nu trebuie utilizate intr-un scop diferit de cele notificate initial
Persoanei vizate.

Datele personale trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar pentru prelucrare.

e Responsabilul cu Protecttia Datelor este responsabil pentru a se asigura ca Alchimex nu colecteaza
informatii care nu sunt strict necesare pentru scopul definit.

e Toate formularele de colectare a datelor (electronice sau pe suport de hartie), inclusiv cerintele de
colectare a datelor in noile sisteme informatice, trebuie sa includa o informare a Persoanei vizate.

e Responsabilul cu protectia datelor se va asigura cd toate metodele de colectare a datelor sunt
revizuite anual pentru a se asigura ca datele colectate continud sa fie adecvate, relevante si nu
excesive

Datele personale trebuie sa fie corecte si sa fie actualizate, cu orice efort, de stergere sau remediere fara
intarziere

Datele care sunt stocate de catre operatorul de date trebuie revizuite si actualizate, dupa caz.
Nu trebuie pastrate date decat daca perioada pentru care acestea sunt pastrate este rezonabila.

e Responsabilul cu protectia datelor are responsabilitatea de a se asigura ca intreg personalul este
instruit cu privire la importanta colectarii si mentinerii datelor corecte.

e De asemenea, este responsabilitatea persoanei vizate sa se asigure ca datele detinute de Alchimex
sunt exacte si actualizate. Completarea unui formular de inregistrare sau cerere de catre un subiect
de date va include o declaratie conform careia datele continute in acesta sunt corecte la data
depunerii.

e Angajatii / clientii / alte parti interesate trebuie sa notifice Alchimex cu privire la orice modificare a
situatiei lor pentru a permite actualizarea Th mod corespunzator a fnregistrarilor personale. Este
responsabilitatea organizatiei sa se asigure ca orice notificare cu privire la schimbare este
inregistrata si ca se va actiona in vederea actualizarii datelor.

e Responsabilul pentru Protectia Datelor asigura aplicarea procedurilor si politicilor adecvate pentru
a pastra datele personale corecte si actualizate, tinand cont de volumul de date colectate, de viteza
Ccu care s-ar putea schimba si de orice alti factori relevanti.

e Cel putin o data pe an, Responsabilul cu protectia datelor va examina datele stocate prelucrate de
Alchimex prin referinta la inventarul de date si va identifica orice date care nu mai sunt necesare in
contextul scopuluiinregistrat. Aceste date vor fi sterse / distruse printr-o metoda sigura de eliminare
a mediului de stocare.

e Responsabilul cu Protectia Datelor raspunde solicitarilor de rectificare de la persoanele vizate in
termen de 30 zile in conformitate cu Procedura privind solicitdrile din partea persoanei vizate.

e Daca Alchimex nu poate da curs cererii Persoanei vizate, Responsabilul cu protectia datelor trebuie
sa raspunda persoanei vizate pentru a-i explica rationamentul si sa o informeze cu privire la dreptul
lor de a se plange autoritatii de supraveghere.

Datele cu caracter personal trebuie pastrate intr-o forma care sa permita identificarea persoanei vizate numai
atata timp cat este necesar pentru prelucrare.
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e in cazul in care datele cu caracter personal sunt p3strate dincolo de data prelucrarii, acestea vor fi
anonimizate / criptate / pseudonimizate pentru a proteja identitatea persoanei vizate in cazul unei
incdlcari a datelor.

e Datele cu caracter personal vor fi pastrate in conformitate cu Procedura de pastrare a inregistrarilor
si, odata cu data de pastrare a acesteia, trebuie sa fie distruse n sigurantd, asa cum se prevede in
aceastd procedura.

Datele personale trebuie prelucrate intr-un mod care sa asigure o securitate adecvata.

Operatorul si Responsabilul cu protectia datelor vor efectua o evaluare a riscurilor, luand in considerare toate
circumstantele operatiunilor de control sau de procesare Alchimex

La determinarea caracterului adecvat, ar trebui sa se ia in considerare, de asemenea, amploarea posibilei
pagube sau pierderi care ar putea fi cauzate persoanelor fizice (de exemplu, personal sau clienti) in cazul in
care survine o ncalcare a securitatii, efectul oricarei incalcari a securitatii asupra Alchimex si orice prejudiciu
cauzat de reputatie, inclusiv pierderea posibild a increderii clientilor.

o Atunci cand se evalueaza masurile tehnice adecvate, operatorul si responsabilul cu protectia datelor vor
lua in considerare urmatoarele:

¢ Protectia prin parol3;

¢ Blocarea automata a terminalelor inerte;

¢ Eliminarea drepturilor de acces pentru USB si alte suporturi de memorie;

¢ Software de verificare a virusilor si firewall-uri;

* Criptarea dispozitivelor care parasesc sediile organizatiei, cum ar fi laptopurile;

¢ Securitatea retelelor la nivel local si larg;

¢ Tehnologii de imbunatatire a confidentialitatii, cum ar fi pseudonimizarea si anonimizarea;

o La evaluarea masurilor organizatorice adecvate, operatorul si responsabilul cu protectia datelor vor lua in
considerare urmatoarele:

¢ nivelurile adecvate de instruire in cadrul societatii;

¢ includerea protectiei datelor in contractele de munca;

¢ identificarea masurilor de actiune disciplinara pentru incalcarea datelor;

* monitorizarea personalului pentru respectarea standardelor de securitate relevante;
e controlul accesului fizic la inregistrarile electronice si pe hartie;

¢ adoptarea unei politici clare de birou;

e stocarea datelor pe suport de hartie in dulapuri rezistente la foc;

¢ restrictionarea utilizarii dispozitivelor electronice portabile in afara locului de munca;
¢ restrictionarea folosirii dispozitivelor personale ale angajatului la locul de munc3;

adoptarea unor reguli clare despre parole;

¢ realizarea de copii de rezerva periodicd a datelor personale si stocarea materialelor media in afara
amplasamentului;

¢ impunerea obligatiilor contractuale asupra organizatiilor importatoare de a lua masuri de securitate
corespunzatoare atunci cand transfera date Tn afara UE.

Aceste controale au fost selectate pe baza riscurilor identificate la adresa datelor cu caracter personal si a
potentialului de deteriorare sau de suferinta pentru persoanele fizice ale caror date sunt prelucrate.

Operatorul trebuie s3 poatd demonstra conformitatea cu celelalte principii ale RGPD (raspunderea).
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RGPD include prevederi care promoveaza responsabilitatea si guvernanta corporativa. Acestea completeaza
cerintele de transparenta ale RGPD. Principiul responsabilitatii din articolul 5 alineatul (2) impune
Operatorului sa demonstreze ca respecta principiile prelucrarii datelor cu caracter personal.

Alchimex demonstreaza conformitatea cu principiile de protectie a datelor prin implementarea politicilor de
protectie a datelor, respectarea codurilor de conduitd, punerea in aplicare a masurilor tehnice si
organizatorice, precum si adoptarea unor tehnici, cum ar fi protectia datelor by default si by design,
procedurile de notificare a incalcarilor si planurile de rasouns la incidente.

Drepturile persoanelor vizate

Persoana vizata ale carei date cu caracter personal sunt prelucrate de Alchimex au urmatoarele drepturi:

- Dreptul de a fi informat — sa obtina de la Alchimex urmatoarele informatii:

i. identitatea si datele de contact ale Alchimex, ale reprezentantilor, si ale responsabilului cu protectia
datelor;

ii. scopurile si temeiul juridic al prelucrarii datelor cu caracter personal, interesele legitime ale Alchimex
iii. categoriile de date cu caracter personal;

iv. destinatarii datelor cu caracter personal, inclusiv destinatarii din tari terte sau organizatii internationale
(daca exista) si referirea la garantiile si mijloacele corespunzatoare;

v. perioada de stocare a datelor cu caracter personal si criteriile folosite pentru a determina acea perioada,
sub rezerva ca Alchimex pastreaza si prelucreaza datele cu caracter personal atata timp cat legile si
reglementarile legale impun acest lucru. Prelucrarea datelor cu caracter personal inceteaza imediat daca nu
mai exista niciun motiv pentru o astfel de prelucrare;

vi. din ce sursa provin datele cu caracter personal (in cazul in care datele cu caracter personal nu au fost
obtinute de la persoana vizata);

vii. daca furnizarea de date cu caracter personal este o cerinta legala sau contractuald, sau o cerinta necesara
pentru a incheia un contract, precum si daca persoana vizata este obligata sa furnizeze date cu caracter
personal si a posibilelor consecinte ale neindeplinirii de furnizare a acestor date.

- Dreptul de acces la datele cu caracter personal - sa obtind de la Alchimex confirmarea daca datele cu
caracter personal sunt prelucrate sau si dreptul de a primi o copie a oricarei inregistrari care contine datele
sale cu caracter personal;

- Dreptul la rectificare - sd obtina de la Alchimex fara intarzieri nejustificate rectificarea unor date cu caracter
personal inexacte cu privire la el/ea, completarea datelor cu caracter personal incomplete, inclusiv prin
furnizarea unei declaratii suplimentare;

-Dreptul la stergerea datelor (“dreptul de a fi uitat”) - s3 obtina de la Alchimex stergerea datelor cu caracter
personal fard intarzieri nejustificate (dacd datele cu caracter personal nu mai sunt necesare pentru
indeplinirea scopurilor pentru care au fost colectate; persoana vizata isi retrage consimtamantul; datele cu
caracter personal au fost prelucrare ilegal etc.);

- Dreptul la restrictionarea prelucrarii daca datele cu caracter personal sunt inexacte; prelucrarea este ilegala
si persoana vizata solicita restrictionarea utilizarii datelor cu caracter personal in locul stergerii lor; datele cu
caracter personal nu mai sunt necesare in scopul prelucrarii, dar ele sunt solicitate pentru constatarea,
exercitarea sau apdrarea unui drept in instanta; persoana vizata s-a opus prelucrarii pentru intervalul de timp
cand se verifica daca drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei vizate;

- Dreptul la portabilitatea datelor — sa primeasca datele cu caracter personal intr-un format structurat, utilizat
in mod curent si care poate fi citit automat si are dreptul de a transmite aceste date cu caracter personal
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unui alt operator fara obstacole din partea Alchimex (daca prelucrarea se bazeaza pe consimtamant sau pe
un contract, iar prelucrarea este efectuata prin mijloace automate);

-Dreptul la opozitie Tn orice moment al prelucrarii datelor cu caracter personal (inclusiv crearea
crearea de profiluri pe baza respectivelor dispozitii si au fost date cu caracter personal prelucrate in scopuri
de marketing direct);

- Dreptul la retragerea consimtamantului in orice moment, fara a afecta legalitatea prelucrarii bazate pe
consimtamant, inainte de retragerea sa. Astfel persoana vizata intelege si este de acord c3, in cazul retragerii,
nu se poate ajunge la scopul prelucrarii datelor cu caracter personal;

- Dreptul de a depune o plangere la o autoritate de supraveghere in cazul in care persoana vizata decide ca
drepturile sale sunt incalcate;

- Dreptul la o cale de atac eficienta impotriva unei decizii a autoritati de supraveghere, Alchimex sau a altui
procesator;

-Dreptul la despagubiri de la Alchimex sau de la un alt procesator pentru prejudiciul suferit.

Temeiurile prelucrarii

Colectarea, prelucrarea si utilizarea datelor cu caracter personal este permisa numai in temeiurile enumerate
mai jos:

1.Date despre clienti si parteneri

- Prelucrarea datelor pentru executarea unui contract

Datele personale ale persoanelor de contact si reprezentantilor clientilor, furnizorilor si partenerilor pot fi
procesate pentru a stabili, executa si inceta un contract. inainte de incheierea contractului - in timpul fazei
de initiere a contractului - datele personale pot fi prelucrate pentru a pregati ofertele sau comenzile solicitate
de Persoana vizata sau pentru a indeplini alte cerinte din perspectiva care se referad la incheierea contractului.
Persoanele de contact pot fi contactate in timpul procesului de pregatire a contractului, utilizdnd doar
informatiile pe care acestea le-au furnizat pentru contactare. Orice restrictii solicitate de persoanele de
contact respective trebuie sa fie respectate.

- Consimtdmdntul ca temei al prelucrarii datelor

Atunci cand este necesar consimtamantul Persoanelor vizate, datele pot fi prelucrate dupa primirea acordului
persoanei vizate. Consimtdmantul trebuie obtinut in scris sau in format electronic in scopul documentarii. in
anumite circumstante, cum ar fi conversatiile telefonice, consimtamantul poate fi dat verbal. Este obligatorie
documentarea acordarii consimtamantului.

-Prelucrarea datelor in conformitate cu obligatia legald

Prelucrarea datelor cu caracter personal este permisa si in cazul in care legislatia aplicabila solicita, impune
sau permite acest lucru. Tipul siamploarea procesarii datelor trebuie sa fie necesare pentru activitatea legala
de prelucrare a datelor si trebuie sa respecte dispozitiile legale relevante.

-Prelucrarea datelor in conformitate cu interesele legitime

Datele cu caracter personal pot fi procesate si in cazul in care acest lucru este necesar pentru un interes
legitim al companiei. Interesele legitime sunt in general de natura juridica (de exemplu, colectarea creantelor
restante) sau comerciale (de exemplu, evitarea incalcarilor contractului). Datele cu caracter personal nu pot
fi prelucrate in scopul unui interes legitim daca, in cazuri individuale, exista dovezi conform carora interesele
persoanei vizate meritd protectie si ci aceasta are prioritate. Inainte de prelucrarea datelor, este necesar s
se determine daca exista interese care merita protejate.
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-Prelucrarea datelor sensibile

Datele cu caracter personale sensibile pot fi prelucrate numai daca legea impune acest lucru sau daca
persoana vizata si-a dat consimtamantul in mod expres. Aceste date pot fi, de asemenea, prelucrate daca o
asemenea prelucrare este obligatorie pentru recunoasterea, exercitarea sau apararea drepturilor legale
referitoare la persoana vizata.

Daca datele cu caracter personal sunt colectate, prelucrate si utilizate pe site-uri web sau in aplicatii,
persoanele vizate trebuie sa fie informate despre aceasta printr-o declaratie de confidentialitate si, daca este
cazul, sa i se puna la dispozitie informatii despre cookie-uri. Declaratia de confidentialitate si orice informatie
privind modulele cookie trebuie sa fie integrate astfel incat sa fie usor de identificat, direct accesibile si
disponibile in mod consecvent pentru persoanele vizate.

2. Datele angajatului/viitorilor angajati

-Prelucrarea datelor pentru relatia de muncd

n relatiile de muncd, datele cu caracter personal pot fi prelucrate, dacd este necesar, pentru initierea,
executarea si incetarea contractului de munca. La initierea unui raport de munca, datele personale ale
solicitantilor vor fi procesate. in cazul in care candidatul este respins, datele sale trebuie sterse in
conformitate cu perioada de pastrare necesara, cu exceptia cazului in care solicitantul a fost de acord sa
ramana la dosar pentru un viitor proces de selectie pentru o perioada de 12 luni de la data aplicarii. De
asemenea, este necesar consimtamantul pentru utilizarea datelor pentru procesele de aplicare suplimentare
sau Thainte de partajarea aplicatiei cu alte companii din grup.

n raportul de munci existent, prelucrarea datelor trebuie s3 se refere intotdeauna la scopul contractului de
munca daca nu se aplica niciuna dintre urmatoarele circumstante pentru prelucrarea datelor autorizate.
Daca in timpul procedurii de solicitare ar trebui sa fie necesara colectarea de informatii despre un solicitant
de la o tertd parte, trebuie respectate cerintele legilor nationale corespunzitoare. in caz de indoial3, trebuie
obtinut un acord de la persoana vizata.

Trebuie sad existe un temei legal pentru prelucrarea datelor cu caracter personal care au legatura cu relatia
de munca, dar care nu a facut parte initial din executarea contractului de munca. Acestea pot include cerinte
legale, reglementari colective cu reprezentantii angajatilor, consimtamantul angajatului sau interesul legitim
al companiei.

-Prelucrarea datelor in conformitate cu obligatia legald

Prelucrarea datelor personale ale angajatilor este permisa si in cazul in care legislatia nationala solicita si
impune acest lucru. Tipul si amploarea procesarii datelor trebuie sa fie necesare pentru activitatea legala de
prelucrare a datelor si trebuie sa respecte dispozitiile legale relevante. Daca exista o anumita flexibilitate
juridica, trebuie luate in considerare interesele angajatului care merita protejate.

-Consimtdmdantul pentru prelucrarea datelor

Acolo unde este necesar, datele angajatului pot fi prelucrate dupa primirea consimtamantului persoanei in
cauza.

Declaratiile de consimtamant trebuie prezentate in mod voluntar. Declaratia de consintamant trebuie
obtinutd in scris sau in format electronic si va fi pdstratd de operator. in anumite circumstante,
consimtamantul poate fi dat verbal, caz in care trebuie sa fie documentat ulterior corespunzator.

n cazul furnizarii informate si voluntare de date de citre partea relevant3, se poate presupune existenta unui
acord, daca legislatia nationala nu solicita consimtamantul expres.

Prin ,consimtamant” se intelege ca persoana vizata si-a exprimat acordul pentru prelucrarea datelor cu
caracter personal cu privire la propria persoana. Persoana vizata isi poate retrage consimtamantul in orice
moment prin trimiterea unui email companiei, solicitand retragerea consimtamantului.
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-Prelucrarea datelor in baza unui interes legitim

Interesele legitime sunt in general de naturd juridica (de exemplu, depunerea, aplicarea sau apararea
impotriva unor actiuni legale) sau financiare (de exemplu, evaluarea intreprinderilor).

Datele cu caracter personal nu pot fi prelucrate pe baza unuiinteres legitim daca, in cazuri individuale, exista
dovezi ci interesele angajatului merit3 protectie. inainte de procesarea datelor, trebuie s3 se determine daca
exista interese care merita protejate.

Masurile de control care necesitd prelucrarea datelor angajatului pot fi luate numai daca exista o obligatie
legald in acest sens sau daca exista un motiv legitim. Chiar daca exista un motiv legitim, trebuie examinata si
proportionalitatea masurii de control. Interesele justificate ale Alchimex (de exemplu, respectarea
dispozitiilor legale si a reglementarilor interne ale societatii) trebuie sa fie cantarite in raport cu interesele
angajatului care trebuie protejate si care pot fi afectate de masura de control ce urmeaza a fi adoptata.
Interesul legitim al companiei si orice interese ale angajatului care merita protejat trebuie sa fie identificate
si documentate fnainte de luarea oricdror masuri. in plus, trebuie luate in considerare orice cerinte
suplimentare din legislatia nationala (de exemplu, drepturile de co-decizie pentru reprezentantii angajatilor
s idrepturile de informare ale persoanelor vizate).

-Prelucrarea datelor personale sensibile

Datele personale sensibile pot fi procesate numai in anumite conditii. Datele personale sensibile sunt date
despre originea rasiald si etnica, convingerile politice, convingerile religioase sau filozofice, calitatea de
membru al unei uniuni/formatiuni si sanatatea si viata sexuala a persoanei vizate.

Mai mult, datele care se refera la o infractiune pot fi procesate numai in conformitate cu cerintele speciale
din legislatia nationala.

Prelucrarea trebuie permisd in mod expres sau prescrisd de legislatia nationald. in plus, prelucrarea poate fi
permisa dacd este necesar ca societatea sa isi indeplineasca drepturile si obligatiile Tn domeniul dreptului
muncii. Angajatul poate, de asemenea, sa consimtad Th mod expres prelucrarea.

Daca exista planuri de prelucrare a datelor personale sensibile, Responsabilul cu Protectia Detelor trebuie
informat Tn prealabil.

-Telecomunicatii si internet

Echipamentele telefonice, adresele de e-mail, intranetul si internetul impreuna cu retelele sociale interne
sunt furnizate de companie in primul rand pentru misiuni legate de munca. Ele sunt un instrument si o resursa
a companiei. Acestea pot fi utilizate in cadrul reglementarilor legale aplicabile si al politicilor interne ale
companiei. in cazul utilizdrii autorizate in scopuri personale, legile privind secretul telecomunicatiilor si legile
nationale privind telecomunicatiile trebuie sa fie respectate, daca este cazul.

Pentru a asigura confidentialitatea, integritatea si disponibilitatea datelor Alchimex poate implementa
masuri de protectie automate, inclusiv analiza traficului, in vederea detectarii vectorilor sau modelelor de
atac si prevenirii acestora, ca si in cazul raspunsului la incidentele de securitate informatica.

Pentru asigurarea unui grad ridicat al securitatii informatice si Tn vederea solutionarii incidentelor de
securitate informatica, utilizarea echipamentelor telefonice, a adreselor de e-mail, a retelelor intranet /
internet si a retelelor sociale interne poate fi inregistrata pentru o perioada temporara.

Evaludrile acestor date si identificarea/profilarea unei anumite persoane poate fi facuta doar intr-un caz
concret si justificat de Tncalcari suspectate a legilor in vigoare sau politicilor companiei. Evaluarile pot fi
efectuate numai de catre departamentele de investigare, asigurandu-se, in acelasi timp, respectarea
principiului proportionalitatii.

Alchimex nu va prelucra date cu caracter personal in absenta unuia dintre motivele de mai sus. Aceeasi regula
se aplica, de asemenea, in cazul in care scopul colectarii, prelucrarii si utilizarii datelor cu caracter personal
trebuie sa fie modificat fata de scopul initial.
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Alchimex foloseste ‘cookie’-uri pe site-ul sau (un ,cookie” reprezinta o cantitate micad de date care include
adesea un identificator unic care este trimis pe browser-ul calculatorului de pe server unui site internet si
este stocat pe hard disk-ul unui utilizator. Permite unui site internet sa-si aminteasca lucruri cum ar fi
preferintele utilizatorului, sau ce se gaseste in cosul de cumparaturi al utilizatorului).

Securitatea datelor

Toti angajatii sunt responsabili pentru a asigura ca orice date cu caracter personal, pe care compania le detine
si pentru care este responsabild, sunt pastrate in siguranta si nu sunt divulgate in niciun fel unei terte parti,
cu exceptia cazului Tn care aceasta terta parte a fost autorizata in mod specific de Alchimex pentru a primi
aceste informatii si a incheiat un acord de confidentialitate.

Toate datele personale ar trebui sa fie accesibile numai celor care au nevoie sa le foloseasca si accesul poate
fi acordat numai in conformitate cu politica de control al accesului. Toate datele cu caracter personal trebuie
tratate cu cea mai mare siguranta si trebuie pastrate:

e intr-o camerd inchisa cu acces controlat si / sau

e intr-un sertar inchis sau intr-un dulap si / sau

e pe suporturi de calculator (detasabile) care sunt criptate in conformitate cu solutia de depozitare sigura a
suporturilor de stocare.

Trebuie acordata atentie asigurarii faptului ca ecranele si terminalele PC nu sunt vizibile, cu exceptia celor
pentru angajatii companiei.Toti angajatii sunt obligati sa incheie un Acord de confidentialitate inainte de a li
se permite accesul la informatii organizationale de orice fel.

nregistrarile manuale nu pot fi lasate acolo unde pot fi accesate de personal neautorizat si nu pot fi inlaturate
din sediile societatii fara autorizatie explicita, scrisa. Imediat ce inregistrarile manuale nu mai sunt necesare
pentru asistenta clientilor de zi cu zi, acestea trebuie sa fie eliminate din arhiva, in conformitate cu politica
de stergere a datelor.

Datele personale pot fi sterse sau eliminate numai in conformitate cu procedura de stergere a datelor.
Tnregistrérile manuale care au ajuns la expirarea datei de pastrare trebuie s3 fie maruntite si eliminate ca
"deseuri confidentiale". Unitatile hard disk de PC-uri redundante trebuie sa fie indepartate si distruse imediat
dupa cum este cerut Thainte de eliminare.

Prelucrarea datelor cu caracter personal in afara sediilor societatii prezinta un risc potential mai mare de
pierdere, furt sau deteriorare a datelor cu caracter personal. Personalul trebuie sa fie autorizat in mod
specific sa proceseze datele in afara amplasamentului.

Dezvaluirea datelor

Alchimex trebuie sa se asigure ca datele cu caracter personal nu sunt divulgate tertilor neautorizati, care
includ membri ai familiei, prieteni, organe guvernamentale si, in anumite circumstante, organe judiciare. Toti
angajatii trebuie sa fie atenti atunci cand sunt rugati sa dezvaluie datele personale detinute de o alta
persoand unei terte parti si vor fi obligati sa participe la o formare specifica care sa le permita sa se ocupe
eficient de astfel de riscuri. Este important sa se tind seama de faptul ca divulgarea informatiilor este sau nu
relevanta pentru desfasurarea activitatii organizatiei.

Toate solicitdrile de furnizare a datelor pentru unul dintre aceste motive trebuie sa fie sustinute de o
documentatie adecvata.

Pastrarea si stergerea datelor

Alchimex nu trebuie sa pastreze datele cu caracter personal intr-o forma care sa permita identificarea
persoanelor vizate pentru o perioada mai lunga decat este necesar, in functie de scopul (scopurile) pentru
care datele au fost colectate initial.
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Alchimex poate stoca date pentru perioade mai lungi in cazul in care datele cu caracter personal vor fi
prelucrate exclusiv in scopuri de arhivare, in scopuri de interes public, de cercetare stiintifica sau istorica sau
in scopuri statistice, sub rezerva punerii in aplicare a masurilor tehnice si organizatorice adecvate pentru
protejarea drepturilor si libertatilor persoanei vizate.

Perioada de pastrare pentru fiecare categorie de date cu caracter personal va fi stabilita in conformitate cu
procedura de retentie impreuna cu criteriile utilizate pentru stabilirea acestei perioade, inclusiv obligatiile
legale ale companiei.

Datele cu caracter personal trebuie sa fie sterse n sigurantd, in conformitate cu al saselea principiu al RGPD
- prelucrate Intr-un mod adecvat pentru a mentine securitatea, protejand astfel "drepturile si libertatile"
persoanelor vizate. Orice stergere a datelor se va face in conformitate cu procedura de stergere a datelor.

Transferuri de date

Exporturile de date din Spatiul Economic European (SEE) catre tarile din Spatiul Economic Non-

european ("tari tette") vor putea fi realizate numai in cazul in care exista un nivel adecvat de protectie a
drepturilor fundamentale ale persoanele vizate.

n cazul in care datele sunt transmise unui destinatar dintr-o tara tertd, aceasta tard trebuie sd accepte s3
mentina un nivel de protectie a datelor echivalent cu aceasta politica de protectie a datelor. Acest lucru nu
se aplica in cazul in care transmiterea se bazeaza pe o obligatie legala.

n cazul in care datele sunt transmise de o tert3 parte, Alchimex trebuie si se asigure c3 datele pot fi utilizate
n scopul dorit.

Transferul de date cu caracter personal catre o tara terta sau o organizatie internationala se poate realiza
atunci cand Comisia a decis ca tara terta, un teritoriu ori unul sau mai multe sectoare specificate din acea
tara tertd sau organizatia internationala in cauza asigura un nivel de protectie adecvat. Transferurile realizate
n aceste conditii nu necesita autorizari speciale.

Lista tarilor care indeplinesc Tn prezent cerintele de adecvare ale Comisiei, printre care si Japonia, poate fi
consultatd la adresa https://ec.europa.eu/info/law/law-topic/data-protection/international-dimension-
data-protection/adequacy-decisions_en.

n absenta unei decizii a Comisiei, operatorul sau persoana imputernicitd de operator poate transfera date
cu caracter personal catre o tara tert{a sau o organizatie internationala numai daca operatorul sau persoana
imputernicita de operator a oferit garantii adecvate si cu conditia sa existe drepturi opozabile si cdi de atac
eficiente pentru persoanele vizate.

La efectuarea unei evaluari a adecvarii, operatorul exportator din Romania ar trebui sa tind seama de
urmatorii factori:

¢ natura informatiilor transferate;

e tara sau teritoriul de origine si destinatia finald a informatiilor;

¢ modul in care informatiile vor fi utilizate si pentru cat timp;

¢ legile si practicile tarii cesionarului, inclusiv codurile de practica relevante si obligatiile internationale; si

* masurile de securitate care trebuie luate in ceea ce priveste datele transferate.

Alchimex poate adopta reguli corporatiste obligatorii aprobate pentru transferul de date in afara UE. Aceasta
necesita prezentarea cdtre Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
a aprobarii regulilor pe care compania doreste sa le utilizeze.

Alchimex poate utiliza clauze contractuale standard in contractele convenite cu orice furnizor de bunuri sau
servicii care primeste date personale referitoare la clientii sau angajatii sdi. in acest scop, Alchimex poate
folosi asa-numitele “clauze model” (oficial “clauze contractuale standard” aprobate de Comisia Europeana
pentru transferul de date din UE catre tari din afara UE care nu sunt considerate a permite aceeasi protectie
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a datelor cu caracter personal ca legile UE). Aceste clauze pot servi ca punct de referinta general pentru
transferul de date cu caracter personal din tari cu legi privind protectia datelor care limiteaza astfel de
transferuri.

in lipsa unei decizii de adecvare a calittii, a statutului de membru al protectiei datelor personale, a normelor
corporative obligatorii si / sau a clauzelor modelului de contract, transferul datelor cu caracter personal catre
o tara terta sau organizatii internationale are loc numai in urmatoarele conditii:

v persoana vizatd si-a dat acordul in mod explicit cu privire la transferul propus, dupé ce a fost informat cu
privire la riscurile posibile ale unor astfel de transferuri pentru persoana vizata, din cauza lipsei unei decizii
de adecvare si a garantiilor adecvate;

v transferul este necesar pentru executarea unui contract intre persoana vizatd si operator sau
implementarea masurilor precontractuale sunt luate la cererea persoanei vizate;

v transferul este necesar pentru incheierea sau executarea unui contract incheiat in interesul persoanei
vizate intre operator si o altd persoana fizica sau juridica;

v transferul este necesar din motive importante de interes public;
v transferul este necesar pentru stabilirea, exercitarea sau apararea revendicarilor legale si / sau

v transferul este necesar pentru a proteja interesele vitale ale persoanei vizate sau ale altor persoane, in
cazul in care persoana vizata nu este capabilad din punct de vedere fizic sau legal sa-si dea consimtamantul.

Incidente de protectia datelor

Toti angajatii, inclusiv conducerea societatii, sunt obligati sa informeze imediat Responsabilul cu protectia
datelor cu privire la cazurile de incalcare a acestei politici de protectie a datelor sau alte reglementari privind
protectia datelor cu caracter personal (incidente de protectie a datelor), indiferent daca este vorba despre o
ncalcare a confidentialitatii, a integritatii datelor sau a disponibilitatii acestora.

in caz de:

. e Transmitere necorespunzatoare a datelor cu caracter personal catre terte parti,
o ¢ Acces neadecvat la datele cu caracter personal sau

J e Pierdere, distrugere sau alterare a datelor cu caracter personal,

Operatorul intocmeste masuri urgente pentru limitarea afectarii titularilor de date cu caracter personal si
pentru respectarea obligatiilor de raportare si notificare a incidentelor catre autoritatea de supraveghere.

Responsabilitati si sanctiuni

Conducerea companiei, precum si angajatii sunt responsabili de prelucrarea datelor in zona lor de
responsabilitate. Prin urmare, acestia sunt obligati sa se asigure ca sunt indeplinite cerintele legale pentru
protectia datelor si cele continute in politica de protectie a datelor (de exemplu, obligatiile nationale de
raportare). Organele de conducere au responsabilitatea de a se asigura ca exista masuri organizationale,
resurse umane si tehnice pentru ca orice prelucrare a datelor sa fie efectuata in conformitate cu protectia
datelor. Respectarea acestor cerinte reprezinta responsabilitatea conducatorilor de structuri organizatorice.

Prelucrarea necorespunzatoare a datelor cu caracter personal sau alte Tncalcari ale legilor privind protectia

datelor pot conduce la cereri de despdgubire pentru prejudicii. incélcirile pentru care angajatii individuali
sunt responsabili pot conduce la sanctiuni prevazute in dreptul muncii.
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